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	Kontinuitet
	Ved vurdering af kontinuitet skal systemet kunne analysere medarbejdertilknytning over en periode på minimum 1 måned, for at sikre et retvisende billede af kontinuiteten.
Kontinuitet kan opdeles i to underkategorier som ses herunder.  
1. Relationel kontinuitet
Borgeren skal så vidt muligt møde den samme medarbejder eller et kendt team over tid. Fx en medarbejder kommer ofte ved borger, vil der være høj relationel kontinuitet. Det er uagtet tidspunkt og opgave der udføres hos borgeren. 
2. Tidsmæssig kontinuitet
Borgeren skal modtage besøg på samme tidspunkt. Fx selvom et besøg må lægges mellem kl. 8-10, så skal besøget gerne planlægges det samme tidspunkt, som der er planlagt de forrige dage, for at opnå tidsmæssig kontinuitet. 
Se yderligere pkt. 8

	Medarbejder
	Medarbejder i hjemmeplejen, som ikke er planlægger eller leder.

	Leder
	Leder i hjemmeplejen er distriksleder eller teamledere.

	Planlægger
	Medarbejder, der har planlæggerrollen i dag. Medarbejderen lægger ruteplaner for medarbejdere i et distrikt. 

	Borgernære teams 
	En personalegruppe inden for et geografisk distrikt er underinddelt i borgernære teams, som også varetager et mindre geografisk område med tilhørende borgere. 
Borgernære teams indgår som udgangspunkt ikke i organisationsdata. 

	Distrikt
	Et distrikt er en organisatorisk og geografisk enhed i hjemmeplejen, som dækker et afgrænset område i Viborg Kommune. Hvert distrikt har egne ledere, planlæggere og medarbejdere, og fungerer som en selvstændig enhed i forhold til opgaveløsning, ruteplanlægning og borgerkontakt. 

	Kalender 
	Kalender i Nexus er delt op efter Nexus-organisation. Hvert distrikt kan have flere kalendere og kalendere kan også gå på tværs af distrikter. 

	Teamkalender
	En Team-kalender bruges i distrikter til at vise alle medarbejdere i et distrikt eller anden enhed.
En team-kalender som viser flere medarbejdere med specifik organisationstilknytning, bruges til planlægning af medarbejdernes kørelister i distrikterne.
En team-kalender er direkte koblet til Nexus-organisationen. 

	Besøg 
	Et "besøg" i Nexus refererer typisk til et planlagt møde med borger, der foretages via KMD Nexus systemet.  Besøget kan have forskellige mødeformer som fx virtuelt, fysisk i borgers eget hjem, på kommunalt mødested eller andet.

	Indsats 
	Anvendes som en bestilt og/eller planlagt indsats på borger. Det er en bevilling eller visitering. Der kan også planlægges med indsatser, som ikke er bestilt.

	Systemet
	Det samlede ruteplanlægningssystem. 


[bookmark: _Toc219790964]Vejledning
Dette bilag indeholder de krav, som ordregiver har til det samlede ruteplanlægningssystem (herefter kaldet Systemet).
· De mørkegrønne punkter omhandler ordregivers generelle krav til de tilbudte produkter
· De lysegrønne punkter er evalueringspunkter, som tilbudsgiver skal besvare. Disse besvarelser vil indgå i evalueringen jf. udbudsbetingelsernes pkt. 9 samt blive en del af aftalens genstand.  
Tilbudsgiver gøres opmærksom på, at alle forhold skal være inkluderet i den tilbudte pris. 
[bookmark: _Toc219790965]Organisatoriske rammer for ruteplanlægning
Viborg Kommune er struktureret inden for direktørområdet Social, Sundhed & Omsorg. Omsorgsområdet omfatter blandt andet Hjemmepleje og Hverdagsrehabilitering, som i denne sammenhæng er det område, der først skal inddrages i implementeringen af et nyt ruteplanlægningssystem.
Hjemmepleje og Hverdagsrehabilitering er organiseret i geografiske distrikter. Hvert distrikt har egne ledere, planlæggere og medarbejdere, og fungerer som en selvstændig enhed i forhold til opgaveløsning, ruteplanlægning og borgerkontakt. Inden for hvert distrikt er der yderligere opdeling i borgernære teams. Disse teams har ansvaret for at løse opgaver i mindre lokalområder og har en tæt relation til de borgere, de betjener.
Denne borgernær team-struktur spiller en central rolle for ruteplanlægningen, da den danner fundamentet for, hvordan opgaverne fordeles, hvordan kontinuitet i borgerkontakten sikres, og hvordan ressourcerne anvendes på den mest effektive måde.
For at understøtte denne organisering skal Systemet kunne beregne ruteplaner, der er optimeret ud fra relevante parametre.
 
	

	Planlægning med hensyn til organisation 
Hvert distrikt har hver sin team-kalender i Nexus, som skal kunne fungere som en selvstændig enhed i ruteplanlægningen, hvor ruter genereres og optimeres uafhængigt af andre team-kalendere. 


	
	Understøtte borgernære teams i ruteplanlægningen
Systemet skal kunne tage udgangspunkt i det enkelte borgernære team, der er underinddelt i hver team-kalender og generere ruter baseret på de borgere og opgaver, der er tilknyttet teamet.
Systemet skal også tillade fleksibilitet, så medarbejdere fra ét borgernært team kan indgå i ruteplanlægningen for et andet borgernært team i samme distrikt (team-kalender), hvis det er nødvendigt for at få ruten til at gå op – fx ved sygdom, spidsbelastning eller manglende ressourcer.


	
	Medarbejdere på tværs af DISTRIKTER
Systemet skal kunne understøtte, at nogle medarbejdere kan have ruter hos borgere på tværs af distrikter. 


	
	Indmødested 
Systemet skal fleksibelt understøtte medarbejdernes indmødested, så de som standard har distriktets indmødested, men skal kunne rumme, at udvalgte medarbejdere har et andet indmødested end distriktsindmødestedet. Dette kunne fx være medarbejders hjemmeadresse. 


	
	Borgernære teams 
Borgernære teams bliver i Viborg Kommunes nuværende arbejdsgang markeret med farver i Nexus (hexdecimal farvekode) på medarbejdere. Fx et borgernært team er markeret med blå.
Beskriv hvordan systemet vil tage højde for dette.
Det vægtes positivt, 
· at man i ruteplanlægningen kan tage højde for de borgernære teams på en enkel og nem måde.
· at systemet tager hensyn til farven på medarbejder, så borger tildeles besøg på det borgernære team. 


	
	Skriv her: 


	
	Prioritering af parametre i ruteplanlægning 
Der er mange forskellige parametre, når en rute skal planlægges. 
Tilbudsgiver bedes beskrive ordregivers muligheder for at prioritere, hvad der vægter højest i forhold til fx:
1. Relationel kontinuitet 
2. Tidsmæssig kontinuitet 
3. Vejtid 
4. M.fl. 
Beskriv hvordan det kan prioriteres, hvilken parameter der vægtes højest, og om der kan sættes særskilte prioriteter på visse borgere ved kontinuitet. 
Det vægtes positivt, 
· at det er enkelt og let at lave prioriteringerne i systemet og gerne ned på borgerniveau. Fx at demente borgere prioriteres med høj kontinuitet både tidsmæssig og relationel. 
· at det er muligt for at ændre prioriteringen løbende. 


	
	Skriv her: 
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	Relationel Kontinuitet 
Borgeren skal så vidt muligt møde de samme medarbejdere.
a. Ruteplanlægningen skal tage højde for medarbejderens antal besøg hos borgeren – også selvom medarbejderen har været fraværende i en kortere periode.
b. Når fast personale vender tilbage, kan systemet prioritere genetablering af relationen til borgeren.
c. Systemet skal prioritere personale fra borgerens borgernære team, som planlægges i organisationen. Borgernære teams bliver underinddelt i team-kalenderen med farvekode i Nexus på hver medarbejder, så man kan se i team-kalenderen hvilke medarbejdere, der hører til hvilket borgernært team. 
Ordregiver vil sammen med leverandøren nærmere definere, hvordan ovenstående kontinuitet skal vægtes.


	
	Tidsmæssig kontinuitet
Det skal kunne prioriteres, at borgeren modtager besøg på faste tidspunkter.
a. Systemet skal understøtte tidsrammer for indsatsen fra Nexus. Se afsnit 5.
b. Ændringer i besøgstidspunkter fra dag til dag skal minimeres.
Ordregiver vil sammen med leverandøren nærmere definere, hvordan ovenstående kontinuitet skal vægtes.
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	medarbejderkompetencer 
Det skal være muligt, at Systemet tager højde for medarbejdernes kompetencer, herunder som minimum:
1) Uddannelsesniveau.
2) Delegerede kompetencer både tilknyttet
a) en specifik borger 
b) alle borgere


	
	gemme og ændringer i kompetencer
Systemet skal understøtte, at kompetencer kan gemmes og ændres centralt, så planlæggeren kun skal registrere kompetencer én gang. Ændringer skal automatisk slå igennem på alle relevante nuværende og fremtidige besøg, uden behov for gentagen indtastning. 

	
	kompetencestyringsmodel
Der bliver i dag ikke registreret, hvilke kompetencer en medarbejder har eller hvilke kompetencer et besøg kræver. 
Tilbudsgiver bedes beskrive, hvordan medarbejders kompetencer bliver inddraget i ruteplanlægningen, herunder:
1. hvordan kompetencerne opdateres på medarbejderniveau.
2. hvilke kompetencer der kan tilføjes/fratages på medarbejderniveau.
3. hvordan medarbejdernes kompetence tilknyttes besøg hos borgeren
4. hvordan nye medarbejdere oprettes med kompetencer.
5. om man kan se kompetencer på tværs af en medarbejdergruppe fx borgernært team eller helt distrikt
6. om der er mulighed for at have tidsbegrænsede kompetencer med mulighed for advisering ved udløb fx brand og førstehjælp
Det vægtes positivt: 
a. at systemet kan opfylde ovenstående punkter, så planlæggeren har et overblik over rette medarbejderkompetencer
b. at kompetencerne nemt kan opdateres. 
c. at kompetencerne kan nuanceres på hver enkelt medarbejder. 
d. at planlæggeren på en enkelt og overskuelig måde kan minimere risikoen for fejl ved manglende kompetencer 


	
	Skriv her: 
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I dette afsnit vil der blive beskrevet forskellige typer hensyn, som ruteplanlægningen skal kunne tage højde for. For alle hensyn gælder følgende krav.
	
	TILDELE og ændre hensyn
1. Når en planlægger tildeler eller ændrer hensyn på en medarbejder eller borger skal ændringen automatisk slå igennem på alle relevante nuværende og fremtidige besøg, uden behov for gentagen indtastning. 
Dette gælder eksempelvis, hvis en medarbejder fravælger besøg, hvor borgerne har en hund – disse oplysninger skal kun indtastes ét sted og have effekt på alle planlagte besøg, indtil de eventuelt ændres.
2. Tildeling og ændring af hensyn på medarbejder- og borgerniveau skal være afgrænset til en specifik rettighedsrolle.


	
	pauser/administrativ tid
Medarbejderens pauser og administrativ tid bliver i dag oprettet i Nexus-kalenderen som kalenderaftaletypen Medarbejderaftale i Nexus. 
1. Planlagte pauser: Pauser skal kunne indgå som faste elementer i ruten, med angivelse af tidspunkt og varighed.
2. Lokation: Systemet skal kunne tage hensyn til, hvor pausen afholdes – fx på medarbejderens indmødested.
3. Der skal være mulighed for lokalaftaler for den enkelte medarbejder. 


	 
	Håndtering af hensyn
Tilbudsgiver bedes beskrive:
· hvordan systemet kan tage højde for medarbejderhensyn i ruteplanlægningen.
· hvordan hensyn oprettes, ændres og slettes og af hvem.
· hvordan hensyn tildeles og fjernes på medarbejdere og borgere.
Det vægtes positivt: 
· at håndteringen af hensyn er nem og hurtig.
· at hensyn kan styres centralt uden mange klik


	
	Skriv her

	
	Hensyn til borgers kalenderaftaler
Viborg Kommune ønsker, at systemet kan tage højde for borgerens eksisterende kalenderaftaler, så ruteplanlægningen undgår overlap og sikrer, at besøg planlægges på relevante tidspunkter. Det omfatter:
1. Kommunale kalenderaftaler: Systemet skal kunne integrere med borgerens kalender i omsorgssystemet (Nexus), og tage højde for interne aftaler såsom træning, dagcenter mv.

2. Private aftaler: Systemet kan tage højde for borgerens eksterne aftaler, fx lægebesøg, frisør mv., så hjemmeplejebesøg ikke planlægges i konflikt med disse. Disse aftaler kan lægges ind manuelt af medarbejder/planlægger som ”Kalenderaftaler” i Nexus-kalenderen på borgerens kalender. 
Det vægtes positivt, 
· At Systemet kan tage højde for ovenstående aftaler 
· at planlæggeren ikke skal have borgerens information liggende andre steder, for at planlægge besøget mest hensigtsmæssigt.


	
	Skriv her

	
	hensyn til medarbejders kalenderaftaler i outlook 
Medarbejdere med anden mødeaktivitet registreres i Microsoft Outlook. Dette kan fx være undervisning, mødeindkaldelser eller andet. Outlook-aftaler fremgår af Nexus-kalenderen. Kalenderaftaler kan ligeledes indlæses via MS Graph API, hvor ordregiver tildeler rettigheder til relevante kalendere via en App permission. 
Tilbudsgiver bedes beskrive:
· hvordan systemet kan tage højde for medarbejders kalenderaftaler i Outlook. 
Det vægtes positivt: 
· at medarbejdere ikke skal ændre deres arbejdsgang særligt
· at planlæggerne enkelt og nemt kan tage højde for medarbejderes kalenderaftaler via Outlook i deres ruteplanlægning.


	
	Skriv her
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	Tidsramme for besøg 
Systemet skal kunne tage højde for specifikke tidsrammer, der følger af det enkelte ”besøg”, når ruter planlægges. Disse specifikke tidsrammer er indtastet i Nexus, herunder:
1. Besøgets varighed
2. Tidsramme for start og slut: Ruter skal kunne planlægges ud fra krav om, hvornår besøget skal påbegyndes og/eller afsluttes hos borgeren. F.eks. tager et besøg 1 time, og må ligge mellem kl. 8-11, eller at et besøg varer 30 min, og skal være afsluttet senest kl. 8. 
3. Tidsafstand mellem besøg: Systemet skal kunne håndtere krav om minimums- eller maksimumstidsrum mellem to besøg hos samme borger, fx ved medicingivning eller plejeopgaver. Fx ved medicingivning kan det være vigtigt, at medicinen bliver givet med bestemt interval, så der skal gå tre timer mellem første og anden udlevering af medicin. 

	
	Låste besøg 
Systemet skal kunne tage hensyn til låste besøg i Nexus (fastlåst tidspunkt/medarbejder) f.eks. ved anden-hjælper på besøg. Ved låste besøg, må systemet ikke flytte på besøget
Vi anvender i dag flere funktionaliteter i Nexus, i forskellige situationer afhængig af behovet, men det kan være et besøg som er låst på tid eller låst på medarbejder, det kan også være et besøg som via sammenkædning hænger sammen med et andet besøg, som vi f.eks. anvender ved ægtefæller mv.
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	besøg med flere medarbejdere 
Systemet skal kunne håndtere besøg med flere medarbejdere hos samme borger.

	
	Besøgstyper
Tilbudsgiver bedes beskrive:
· hvordan systemet kan skelne imellem forskellige typer af besøg fra Nexus, herunder: 
· Fysiske - Besøget foretages på borgers hjemmeadresse. 
· Virtuelle (skærmbesøg) - Har ingen adresse, og skal ikke foretages på borgerens hjemmeadresse. 
· Fysisk besøg på anden adresse end hjem fx klinik eller træningssal. 
· hvordan systemet kan håndtere besøg med flere borgere fx holdtræning 
· hvordan systemet kan håndtere overlappende besøg fx medicingivning på klinik. 
Det vægtes positivt: 
· at systemet på bedst mulig måde kan inddrage ovenstående for en optimal planlægning af ruter.
· at medarbejderen nemt kan få overblik over, hvilke besøg der er virtuelle og ej. 


	
	Skriv her
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	Vejtid 
Systemet skal kunne tage højde for:
1. Distance/vejtid mellem opgaver og borgere, så ruterne optimeres ud fra realistiske transporttider.

2. Tidspunktsafhængig vejtid, fx længere transporttid i myldretid, vejarbejde via integration til relevant trafikkilde.

3. Valg af transportform, så vejtid beregnes ud fra en transportform (fx gående, kommunal elcykel, bil).


	
	Transportform
Under generering af ruter skal systemet tilknytte en passende transportform. Følgende transportformer skal som minimum kunne håndteres:
1. Gående
2. Elcykel
3. Cykel
4. Bil
Ruteplanlægningen skal:
a. Kunne tage højde for transportformens karakteristika, herunder hastighed og afstand.
b. Understøtte, at medarbejdere kan undtages specifikke transportformer af hensyn til fx helbred, kørekort, eller andre personlige forhold.
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	Visning af ikke-løste ruteplaner
Når systemet har genereret en ruteplan, skal Systemet kunne vise, hvor planer ikke kunne gå op, hvis der er er tale om regelbrud. 

	
	Mangel på ressourcer
Det kan hænde, at der ikke er nok personaleressourcer til at få vagtplanen til at gå op. 
Tilbudsgiver bedes beskrive, hvordan systemet kan håndtere dette. 
Det vægtes positivt: 
· at systemet er indrettet således, at planlæggeren har flere muligheder for at håndtere problemet på en nem og intuitiv måde. Fx prioritering af besøg, nedskalere tid for indsats, inddrager andet borgernær-team i samme distrikt.


	
	Skriv her: 
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Beskriv hvordan en arbejdsgang for en planlægger vil være ved de forskellige emner: 
	
	Medarbejder skal udelukkende arbejde i Nexus app. Systemet må ikke stille krav om anvendelse af anden app for medarbejderen.


	
	Godkendelse af ruteplaner
Beskriv hvordan arbejdsgangen er for en planlægger i at godkende en rute, som Systemet har genereret. 
Det kan fx være: 
· hvordan ruteplanerne visualiseres for planlæggeren.
· hvor lang tid det tager at generere fx 12 ruter i en dagvagt fra 7-15. (Se pkt. 14.5)
Det vægtes positivt: 
· at planlæggernes tidsforbrug minimeres.
· at Systemet understøtter færre manuelle handlinger og dobbeltregistreringer, da risikoen for fejl gerne skal minimeres. 
· at Systemet er brugervenligt og nemt at navigere i for planlæggere.


	
	Skriv her: 

	
	Pludselige ændringer 
Der kan forekomme ændringer for medarbejdere i løbet af en arbejdsdag. Vi anvender tidstro godkendelse af besøget i Nexus efter besøget er udført. 
Systemet skal have funktionalitet til at skelne mellem besøg, der allerede er udført, og besøg, der endnu ikke er udført. Dette er afgørende for at sikre, at Systemet ikke flytter rundt på besøg, som allerede er udført – for eksempel, hvis et besøg er blevet udført tidligere end planlagt. På samme måde skal Systemet kunne identificere besøg, som endnu ikke er udført, så ændringer i ruteplanerne kun påvirker de relevante besøg. Denne adskillelse bidrager til at undgå fejl. 
Nexus-data opdaterer hver 2. time i forhold til arbejdstid på medarbejdere.
Pludselige ændringer kan fx være akut opstået besøg, sygdom hos personale mv.
Tilbudsgiver bedes beskrive: 
1) Hvordan Systemet håndterer ændringer, hvis ændringerne i arbejdstiden er opdateret i Nexus. 
2) Hvordan Systemet håndterer ændringer, hvis ændringerne i arbejdstiden ikke er opdateret i Nexus. 
Det vægtes positivt: 
· at de pludselige ændringer af ruteplanerne påvirker mindst mulige antal medarbejdere. 
· at man kan udvælge bestemte medarbejdere til at indgå i de akut ændrede planer.
· at det er nemt og intuitivt at lave ændringen på alle tider af dagen. 


	
	Skriv her: 
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	Case 1. indmødested
Tre medarbejdere har indmødested i Bjerringbro, hvor de samlet kører til Rødkærsbro i bil. I Rødkærsbro er der cykler til rådighed, som to medarbejdere anvender på deres rute, mens den sidste medarbejder anvender bilen. De to medarbejdere skal fragtes hjem i bil igen til Bjerringbro, når deres rute er færdig. 
Beskriv hvordan Systemet vil håndtere dette. 

	
	Skriv her: 

	
	Case 2. Kombination af transportform. 
I Viborg Kommune prioriterer vi, at der til besøg, hvor der kan cykles eller gåes til, anvendes denne transportform. Derfor kan det forekomme, at en medarbejder har en formiddagsrute på cykel, hvorefter medarbejder har en bil om eftermiddagen. 
Beskriv hvordan Systemet vil håndtere dette. 


	
	Skriv her: 

	
	case 3. medarbejdere fra andre distrikter
Hvis der er mangel på personaleressourcer i et distrikt, kan man i dag låne en medarbejder fra et andet distrikt i en defineret periode, som kan være halve eller hele dage. Deres indmødested vil være hjem-distriktet, og derfor skal der tages hensyn til evt. transporttid. 
Beskriv hvordan systemet vil håndtere det?

	
	Skriv her:
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Følgende afsnit handler om generelle teknisk krav. Der vil blive stillet krav om udlevering af dokumentationsmateriale i forskellige punkter. Dette materiale skal ikke medsendes tilbuddet, men vil i stedet blive rekvireret hos den vindende leverandør efter tildeling. 
	
	Uafhængighed af tredjepartsprodukter og licenser
Systemet må ikke forudsætte afhængighed af specifikke tredjepartsprodukter, -platforme eller -licenser for at kunne fungere, driftes og opfylde kontraktens krav. Såfremt systemet forudsætter afhængighed med andre systemer, skal dette være integreret i systemet, således Viborg Kommune ikke skal logge på flere systemer. Leverandøren skal tydeligt dokumentere alle eventuelle afhængigheder til tredjepartsleverandører – herunder navngivne produkter, tjenester, licensmodeller og teknologier – samt beskrive karakteren af disse bindinger.
Det skal fremgå:
· Hvilke eksterne komponenter, tjenester eller licenser, der er nødvendige for Systemets funktion og drift.
· Om disse komponenter kan erstattes med andre produkter, herunder om åbne eller standardbaserede alternativer understøttes.
· I hvilket omfang der er tale om binding til bestemte leverandører eller teknologier.
Systemet skal:
· Kunne anvendes uden krav om tilkøb eller binding til specifikke tredjepartsprodukter (f.eks. operativsystemer, databaser, fjernsupportværktøjer, kontorpakker mv.).
· Understøtte alternative og åbne standarder, hvor det er relevant.
· Ikke medføre skjulte drifts- eller licensomkostninger som følge af uundgåelig brug af tredjepartsteknologier.

	
	Dokumentation af certificeringskrav
I det omfang leverandøren kræver, at Viborg Kommunes medarbejdere eller konsulenter hyret af Viborg Kommune, skal certificeres, uddannes eller andet, for at kunne anvende Systemets brugergrænseflade og/eller API'er, skal dette være inkluderet i tilbuddet.

	
	Dokumentation af Systemet
Leverandøren skal kunne levere følgende dokumentation:
· Arkitekturbeskrivelse af Systemet
· Driftshåndbog der dækker de områder der involverer Viborg Kommune
· Brugermanual/e-læring til Systemet
· Teknisk dokumentation af udstillede snitflader
· Dokumentation af den rolle/rettighedsmodel der anvendes af Systemet, herunder roller og rollebeskrivelse
Den leverede dokumentation skal løbende holdes opdateret, så den afspejler den version af Systemet som anvendes af Viborg Kommune.



	
	Anvendelse af standarder
Systemet skal kunne gøre brug af én af følgende standarder jf. nedenstående prioriteret rækkefølge:  
1) Fælleskommunale og -offentlige standarder herunder eksempelvis:
a) Standarder for dataudveksling mellem offentlige myndigheder (OIOXML)
b) Standarder til elektronisk sags- og dokumenthåndtering (FESD samt OIO Sag & Dokument)
c) Standarder til elektroniske indkøb i det offentlige (OIOUBL)
d) Standarder for digital signatur (OCES3)
e) Standarder for offentlige hjemmesider og tilgængelighed
f) Standarder for it-sikkerhed (DS/ISO/IEC 27001)
g) Standarder for dokumentudveksling (ODF/OOXML)
h) Standarder for IoT-data og IoT-api NGSI-LD/OASC MIM1
2) Åbne og frie internationale standarder
3) Proprietære, men åbne de facto standarder
4) Proprietære, men lukkede de facto standarder
Leverandøren skal kunne dokumentere, hvilke standarder Systemet anvender.
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Følgende afsnit handler om systemkrav. Der vil blive stillet krav om udlevering af dokumentationsmateriale i forskellige punkter. Dette materiale skal ikke medsendes tilbuddet, men vil i stedet blive rekvireret hos den vindende leverandør efter tildeling. 
	
	Desktop understøttelse
I det omfang Systemet helt eller delvist består af en rig klient (desktop eller bærbar), skal denne kunne fungere sammen med Viborg Kommunes lokale it-infrastruktur.
Systemet må basere sig på gængs Windows teknologi, herunder .Net frameworket, men må ikke kræve installation af yderligere 3. parts frameworks herunder Java, medmindre disse er helt indkapslet i det leverede system.
PC-programmel, som skal installeres på Windows Computer (f.eks Klient-programmel) skal leveres i MSI-format eller tilsvarende.

	
	Udvidede rettigheder på PC'er
Hvis Systemet forudsætter, at der skal foretages installation og/eller opdatering af programmel på bruger-PC'er, herunder klient-programmel, må afvikling eller opdatering ikke forudsætte, at brugere har udvidede rettigheder på deres PC’er, dvs. centralstyret installation/opdatering af software.

	
	Browserunderstøttelse 
I det omfang Systemet anvendes fra en web-browser, skal de i bilag 7 nævnte web-browsere være understøttet i de versioner, der er relased de seneste 18 mdr. dog som minimum den seneste version. 

	
	Adgang til Systemet via internettet
Systemets brugergrænseflade og service-snitflader skal kunne anvendes uden, at der stilles krav om VPN/MPLS forbindelser eller anden netværksmæssige bindinger.
Det betyder bl.a., at hvis hele eller dele af Systemet hostes hos Leverandøren eller en af Leverandørens underleverandører, skal Systemets brugergrænseflade og service-snitflader være tilgængelige over internettet og ikke kræve en dedikeret, sikret netværksforbindelse.

	
	Svartider
Systemets brugergrænseflade skal understøtte brugernes arbejde uden unødig ventetid.
Simple operationer i brugergrænsefladen skal kunne afvikles på under 1 sekund, og mere komplekse operationer skal kunne afvikles på under 5 sekunder.
Generering af en plan bestående af 12 ruter i en dagvagt (kl. 7-15) skal kunne afvikles på under 5 minutter.


	
	Tilgængelighed og WCAG
Alle Viborg Kommunes websteder (både eksterne og interne), selvbetjeningsløsninger og mobile applikationer, som offentlige myndigheder stiller til rådighed for borgerne og medarbejdere, skal overholde webtilgængelighedsloven. 
Det er et krav at vindende leverandør skriftligt redegør overfor ordregiver på, hvilket niveau standarden Web Content Accessibility Guidelines (WCAG) 2.1 overholdes ud fra niveauerne A, AA og AAA. 
Systemet skal indeholde en ajourført tilgængelighedserklæring, der informerer om Systemets tilgængelighed. Viborg Kommune er ansvarlig for, at erklæringen udarbejdes.


	
	Skalerbarhed
Systemet skal kunne imødekomme en øget belastning i form af flere brugere, flere kald, mere data og flere integrationer, ved at kunne skalere både vertikalt og horisontalt, så Systemets performance ikke forringes.
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	Anvendelse af autoritative organisationsdata
Systemet må ikke kræve oprettelse og vedligehold af organisations- og medarbejderdata som Viborg Kommune allerede udstiller som autoritative data via tilgængelige snitflader.
Systemet må ikke kræve at organisatoriske data, herunder enheder, brugere, adresser/kontaktoplysninger oprettes og vedligeholdes i Systemet.
Leverandøren af Systemet skal i stedet anvende de autoritative kilder til data der udstilles af Viborg Kommune. De autoritative organisationsdata er udstillet via Nexus Organisation. 
Disse data skal kunne anvendes til at tildele dataafgrænsning til brugerne i systemet. Det betyder, at brugernes adgang til data kan differentieres og styres på baggrund af den organisatoriske opbygning, som er defineret i Nexus Organisation.
Systemet må gerne holde kopier af de autoritative data af performancemæssige hensyn, samt berige disse lokale data med yderligere systemspecifikke oplysninger, der ikke findes i de autoritative registre.

	
	Information om ændringer i roller og rettigheder for systemet
Hvis Systemet anvender en rolle-baseret adgangsstyringsmodel, skal leverandøren informere Viborg Kommunes systemejer, når der sker ændringer i de roller og rettigheder som systemet understøtter, herunder tilføjelse af nye roller, udfasning af gamle roller, eller ændring i hvad en given rolle giver adgang til.
Leverandøren skal informere Viborg Kommunes systemejer senest 30 dage før ændringen rulles ud i driftsmiljøet, så systemejeren har mulighed for at forberede de fornødne organisatoriske tilpasninger.

	
	login og rettighedsstyring
Løsningen må ikke stille krav til at brugernavne, kodeord, rettigheder eller andre dele af loginprocessen skal administreres i Løsningen.

Det betyder at login enten skal anvende Fælleskommunal adgangsstyring til login og rollestyring. (SF1511 - Sikkerhed - Hent Token fra Context Handler | Digitaliseringskataloget) eller, hvis der er tale om en Nexus-partnerløsning hvor login og rolle-/rettighedsstyring håndteres via Nexus, accepteres dette også. 
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Følgende afsnit handler om integrationer og snitflade krav. Der vil blive stillet krav om udlevering af dokumentationsmateriale i forskellige punkter. Dette materiale skal ikke medsendes tilbuddet, men vil i stedet blive rekvireret hos den vindende leverandør efter tildeling. 
	
	Integration med Fælles Kommunale infrastruktur (FK)
Det er et krav, at Systemet kan integreres med de relevante komponenter i Fælles Kommunale infrastruktur (FK). Fra det tidspunkt, hvor integrationen til et sæt komponenter i Fælles Kommunale infrastruktur er kravspecificeret, har Leverandøren pligt til at informere om sine planer for Systemets integration til de pågældende komponenter, herunder på hvilket tidspunkt integrationen vil blive leveret og i hvilken version af Systemet.


	
	Sammenhæng til den fælleskommunale rammearkitektur
Leverandøren skal designe og udvikle Systemet under hensyntagen til den fælleskommunale Rammearkitektur, jf. mål og principper angivet på KL’s hjemmeside: https://www.kl.dk/oekonomi-og-administration/digitalisering-og-teknologi/rammearkitektur-og-infrastruktur/faelleskommunal-rammearkitektur


	
	Reference- og grunddata
I det omfang Systemet anvender reference- og grunddata, herunder men ikke begrænset til
· CVR oplysninger
· CPR oplysninger
· BBR oplysninger
· Adresseoplysninger (DAR oplysninger)
skal de autoritative data hentes via Serviceplatformen og Datafordeleren.


	
	Snitflade der afspejler brugergrænsefladens funktionalitet
For at understøtte så fleksible integrationsmuligheder som muligt, skal Systemet udstille brugergrænsefladens funktionalitet via en snitflade, som Viborg Kommune kan anvende til at bygge egne integrationer på.
Funktionalitet i brugergrænsefladen som det ikke giver forretningsmæssig værdi i at udstille i en snitflade, er undtaget, fx visning af videoklip, telekonference og andre rene visuelle elementer.
Leverandøren skal informere Viborg Kommune om, hvilke dele af Systemets funktionalitet, der ikke findes snitflader til.


	
	Dataudtræk og integration til BI-system
Systemet kan understøtte, at data kan udtrækkes i strukturerede og standardiserede formater (fx CSV, XML, JSON), så de kan integreres direkte med Viborg Kommunes BI-system, aktuelt Targit.


	
	Tilgængelighed af data
De data, der er ejet af Viborg Kommune, skal udstilles af Systemet via dokumenterede snitflader, der gør det muligt for Viborg Kommune at trække data ud til andre forretningsformål.
Disse snitflader skal basere sig på gængs teknologi (REST, SOAP, AMQP eller tilsvarende) og udstille strukturerede data (JSON, XML, CSV eller tilsvarende).
Formatet for dataudtrækket skal være veldokumenteret, og dokumentationen skal holdes opdateret i forbindelse med ændringer til dataformat og snitflader.


	
	Versionsstyring af snitflader
De snitflader der udstilles af Systemet skal være versionsstyret, herunder at såvel snitflader som datastruktur skal være fastlagte, og ændringer til disse herunder:
· At data ændrer format eller struktur
· At adgang til data ophører
skal varsles med mindst 3 måneders varsel. Hermed forstået at Viborg Kommune har en varslingsperiode på 3 måneder til at tilpasse egne integrationer til disse snitflader. Leverandøren kan vælge at drifte flere versioner af snitfladerne samtidig for at understøtte dette krav.


	
	Udtræk på borger i henhold til Databeskyttelsesforordningen
De snitflader, der udstiller Viborg Kommunes data, skal kunne anvendes til at lave et udtræk på en given borger, så Viborg Kommune kan overholde borgerens krav om at få indsigt i hvilke data Viborg Kommune har registreret på borgeren jf. GDPR Regulation (EU) 2016/679. Alternativt skal Systemet kunne danne en sådan rapport i menneskeligt læsbart format (PDF, Word eller tilsvarende).
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Følgende afsnit handler om sikkerhed. Der vil blive stillet krav om udlevering af dokumentationsmateriale i forskellige punkter. Dette materiale skal ikke medsendes tilbuddet, men vil i stedet blive rekvireret hos den vindende leverandør efter tildeling. 
	
	Logisk beskyttelse og FYSISK SIKRING af informationer
Alle snitflader udstillet af Systemet, hvad enten der er tale om services (REST, SOAP, FTP, MQ, osv.), eller der er tale om web-browser baserede brugergrænseflader, skal være sikrede med minimum TLS-version 1.2 eller tilsvarende teknologi (fx HTTPS, SFTP og lignende).
Tilsvarende skal valget af ciphersuites (krypterings- og nøgleudviklingsalgoritmer der anvendes i TLS opsætningen) ikke indeholde valg der har kendte sårbarheder.
Leverandøren skal kunne dokumentere at opsætningen er udført korrekt. Fx kan man for HTTPS end points anvende SSL Labs valideringsværktøj (https://ssllabs.com/), og trække en rapport der viser at man opnår en score på A eller højere.
Alle følsomme informationer, der sendes ind eller ud af Systemet, skal sikres på passende vis, fx ved anvendelse af kryptografiske protokoller eller fysisk sikring af data under transport.

	
	Omfang af logning 
Der skal foretages maskinel registrering (logning) af alle anvendelser af personoplysninger. Registreringen skal mindst indeholde oplysning om tidspunkt, bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger vedrørte, eller det anvendte søgekriterium.
Dette omfatter, men er ikke begrænset til
1. Alle forsøg på login, hvad end de lykkedes eller fejler
2. Alle adgange til systemets snitflader (fx fra andre it-systemer), hvad end de lykkedes eller ej
3. Alle adgange til følsomme data, med sporbarhed til hvem der tilgik data
4. Alle autorisationsfejl mod eksterne systemer, herunder afvisninger pga. forkerte/udløbne akkreditiver
5. Alle tilgange til systemet foretaget af Leverandøren, herunder hvilke data som Leverandøren har haft adgang til.
Ordregiver skal være i stand til nemt og uden meromkostning at foretage lovpligtige kontrol af log:
1. Loggen skal understøtte filtrering på specifik bruger, part, sagstype og tidsinterval.
2. Logningsdata skal være tilgængeligt minimum 13 måneder tilbage 
3. Ordregiver skal have velbeskrevet nem og hurtig adgang til logningsdata 
4. Udlevering og sletning af log skal ske uden omkostning for ordregiver eller prisen skal oplyses ved kontraktindgåelse
5. Loggen skal gøres tilgængelig i et let forståeligt format

	
	Sletning af log
Sikkerhedsloggen skal opbevares i 13 måneder, hvorefter den skal slettes. 
Systemet skal samtidig sikre, at systemlogs slettes på tilsvarende måde, og det er konfigurerbart, hvor langt tid systemloggen opbevares.

	
	Understøtte central logopsamling
Systemets logs (systemlog såvel som sikkerhedslog) skal kunne overføres til Viborg Kommunes centrale logopsamlingsværktøj. Det foretrækkes, at denne overførsel sker i realtid, men hvor dette ikke er muligt, ønskes logs overført mindst 1 gang dagligt via fil-transport mekanismer.
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Følgende afsnit handler om data. Der vil blive stillet krav om udlevering af dokumentationsmateriale i forskellige punkter. Dette materiale skal ikke medsendes tilbuddet, men vil i stedet blive rekvireret hos den vindende leverandør efter tildeling. 
	
	Ejerskab af data
Viborg Kommune ejer de data, der skabes i Systemet.

	
	Redegørelse for procedurer for sletning
Det er et krav at leverandøren skriftligt kan redegøre overfor Viborg Kommune, hvordan systemet overholder lovgivning (GDPR) vedrørende slettefrister. 
Vindende leverandør skal informere Viborg Kommune, hvilke opgaver der ligger hos Viborg Kommune samt omkostninger forbundet med processen. 
Det skal fremgå af proceduren hvordan sletning igangsættes (manuelt/automatisk, hvilken frekvens sletning foretages ved samt Viborg Kommunes mulighed for at tilpasse sletningskriterierne efter egne ønsker/regler).

	
	Tab af data
Leverandøren er ansvarlig for at der foretages backup af Viborg Kommunes data således, at Viborg Kommunes tab af data maksimalt udgør 24 timer.

	
	Anmodning om restore
Hvis Systemet hostes helt eller delvist hos Leverandøren eller en af dennes underleverandører, skal Leverandøren på Viborg Kommunes anmodning foretage en restore af data baseret på tidligere foretaget backup.
Denne restore skal være gennemført indenfor 8 timer efter bestilling.

	
	Krav om leverandørens levering af dataflow-diagram
Leverandøren skal kunne levere et opdateret og retvisende dataflow-diagram, der illustrerer, hvordan data bevæger sig gennem systemet, herunder mellem brugere, komponenter, databaser, og eventuelle eksterne systemer eller tjenester.
Diagrammet skal:
1. Udarbejdes i Visio-format eller andet redigerbart standardformat (f.eks. .vsdx, Lucidchart, Draw.io).
2. Angive datakilder, destinationer, mellemled og grænseflader.
3. Indeholde netværks- og sikkerhedsrelevante elementer, såsom datakommunikation, kryptering, og placering af systemkomponenter (on-premises, cloud, hybrid mv.).
4. Være ledsaget af en kort forklaring eller legende, som beskriver de anvendte symboler og flowtyper.
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